Wetgeving

GDPR is nabij,

IS de |ICT-dienstverlener klaar?

Nee!




IT-dienstverleners zijn nog lang niet klaar voor GDPR. Dat is de bood-
schap van Jan Matto van Mazars accountants en adviseurs. Het
sluiten van verwerkersovereenkomsten met afnemers om de verant-
woordelijkheid voor dataverwerking af te bakenen, is niet genoeg om
aan de nieuwe privacywet te voldoen. Brancheorganisatie Nederland
ICT werkt juist aan branchebrede diensten en afspraken om ICT-dienst-
verleners te ondersteunen bij het voldoen aan de nieuwe privacywet.

Jan Matto, partner bij Mazars Accountants

& Adviseurs, heeft veel ervaring opgebouwd

op het gebied van informatiebeveiliging en
privacyvraagstukken. Waar iedereen lijkt te
hameren op het belang van aansluiting van
processen op privacywet GDPR en mensen als
zwakke schakel, maakt hij zich vooral zorgen
over de bewustwording over wat er feitelijk in de
IT-systemen gebeurt: waar worden persoonsge-
gevens bewaard, hoe veilig zijn die locaties, en
wat doen organisaties nou daadwerkelijk in dat
systeem om de privacy te waarborgen?

Het concept van privacy by design is het grote
verschil van de GDPR (en de Nederlandse versie
AVG) ten opzichte van wetgeving zoals de huidig
WBP (Wet Bescherming persconsgegevens).
Alle gegevensverwerkende organisaties — van
zzp'er tot multinational — moeten van te voren
goed nadenken over de privacy-gevolgen voor
elk individu als er gegevens verwerkt worden.
Elke digitale verwerking is een inbreuk. Een
organisatie moet maatregelen nemen om die
inbreuk te beperken.

“Privacy by design vereist dat systemen

zo ontworpen zijn dat de verwerking van
persoonsgegevens zo minimaal mogelik is en
de bevelliging zo hoog mogelijk. Het betekent
onder meer dat er een goede assessment
wordt gemaakt wanneer er nieuwe infrastruc-
turen of systemen worden uitgerold waarbij
gegevens van personen verwerkt worden. De
rechten van betrokkenen worden door de AVG
ook veel duidelijker omschreven. Het belang
van het individu staat centraal. Daarmee moet
contragewicht aangebracht worden ten opzichte
van privacyverstorende ontwikkelingen zoals
de manier waarop technologieconcerns zoals
Facebook, Google en Uber communicatie en
activiteiten van mensen volgen.”

Tweemaal aan AVG voldoen
[T-dienstverlenars moeten op twee manieren aan
de AVG voldoen.

Zoals elke organisatie: bezitter van gegevens
Als dienstverlener: verwerker van gegevens

De AVG definieert een verwerker als 'natuurlijk
persoon of rechtspersoon, overheidsinstantie,
dienst of een ander orgaan die/dat ten behoeve
van de verwerkingsverantwoordelijke persoons-
gegevens verwerkt'. Die definitie lijkt overigens
sterk op de definitie die al bestond onder de
huidige Wet bescherming persoonsgegevens
die al geldt sinds 1 september 2001, al was de
term toen ‘bewerker’.

Vrijwel elke ICT-aanbieder wordt ook verwerker,
stelt Tim Toornvliet van brancheorganisatie
Nederland ICT. “Een ICT-aanbieder die bij
persoonsgegevens kan van zijn klant - bijvoor-
beeld via zijn product of dienst die als een
SaaS-oplossing wordt aangeboden - is al snel
een verwerker, ook al doet hij in de praktik
vrijwel niets met de gegevens. Ock het maken
van een back up is al een verwerking.”

Speciale aandacht:
telecomaanbieders

Aanbieders van telecomdiensten vormen een
speciale categorie binnen de AVG. Zij moeten
voldoen aan strengere wetgeving dan de gemid-
delde gegevensverwerker omdat zij structureel
gevoelige persoonsgegevens verwerken. Zo zin
zij verplicht:

Een protection impact assessment (PIA) uit

te voeren. Dat is een instrument om vooraf de
privacy-risico’s van een gegevensverwerking in
kaart te brengen en vervolgens maatregelen te
kunnen nemen om de risico’s te verkleinen.

Een functionaris voor de gegevensbescherming
(FG) aan te stellen. Dit is iemand die binnen de
organisatie toezicht houdt op de toepassing en
naleving van de AVG.

Op basis van gesprekken met juristen valt op
te maken dat elke aanbieder en reseller van
telecomdiensten, hoe klein ook, in principe als
aanbieder van telecomdiensten geoormerkt
wordt. Daarmee is de impact van de AVG

op hen zwaarder dan op ICT-aanbiecers die
bijvoorbeeld Cloud-werkplekken leveren.

Hulp van brancheorganisatie

Elk bedrijf moet de principes uit de AVG vertalen
naar zijn eigen omgeving. Als branchevereniging
kun je je leden helpen, stelt Tim Toornvliet. In

de AVG wordt expliciet gesteld dat branche-
verenigingen hier een verantwoordelijkheid
hebben. De meeste leden van Nederland ICT
zijn verwerkers van persoonsgegevens, geeft
Toornvliet aan. “We hebben daarom specifiek
voor die rol een vertaling gemaakt van de AVG:
de Data Pro Code. Door zich aan de code te
conformeren, kunnen ICT-bedrijven laten zien
dat zij hun dataprotectie op crde hebben. Voor
ketenpartners is meteen duidelijk wat ze van
hun verwerker mogen verwachten. Met de code
scheppen we meer duidelijkheid en transpa-
rantie in de markt. Naast de code bieden wij een
self assessment aan leden, waarmee je kunt
meten wat je nog moet doen om AVG-ready

te zijn. Tot slot geven wij leden allerlei tools,
waaronder een standaard verwerkersover-
eenkomst die ze kunnen gebruiken bij hun
implementatie.”

Verwerkersovereenkomst genoeg?
Matto van Mazars vraagt zich af of een verwer-
kersovereenkomst genoeg is. “Zo’n overeen-
komst is slechts een protocol, waardeloos
wanneer het niet getoetst wordt. Je moet weten
wat er met data gebeurt. Dat vergt transparantie
van de betrokken [T-dienstverlener. Die moet
kunnen aantonen dat er GDPR-compliant wordt
omgeagaan met alle persoonlike data. Dat moet
onafhankelijk getoetst worden, zodat je als
dienstverlener kunt bewiizen dat je niet alleen

je IT-beveiliging op orde hebt, maar ook kunt
aangeven dat gegevens compliant opgeslagen
zijn en waar. Hiervoor moet de [T-dienstverlener
zelf goede tools en kennis in huis hebben. Maar
ook |T-aanbieders kunnen volgens Matto niet
alles meer overzien, zijn onderdeel van een
steeds complexer wordende IT-keten. Het is dus
belangrilk om van de eerdere onderdelen in de



keten — zoals een Cloud infrastructuur-aanbieder
— te weten of die alle op orde heeft.

Hoe het niet moet

Een voorbeeld van hoe het niet moet, is een
[T-dienstverlener die een Cloud logging faciliteit
gebruikte. Bij onderzoek van Mazars bleek dit
instrument eenvoudig te hacken. “Men koos
voor een makkelijk toe te passen instrument.
Daarmee zette men in feite een achterdeur wijd
open. Wanneer je dit als IT-dienstverlener doet,
breng je daarmee ook de privacy van je klanten
in gevaar. Ook intern is transparantie dus van
belang, zodat sneller duidelijk wordt dat een
dergelijk probleem bestaat.”

Hackbaarheid van de vaak uitbestede IT-sys-
temen is een ander probleem. Er zijn nu zo'n
400.000 kwetsbaarheden die misbruikt kunnen
worden. Het is belangrijk om te kunnen bewijzen
dat een IT-systeem wel of niet kwetsbaar is.
Ock een [T-auditor moet dat kunnen. “Je hebt
er bovendien niet genoeg aan om te weten of
je [T-systeem kwetsbaarheden heeft. Het gaat
ook om de aanvaardbaarheid van het risico van
die kwetsbaarheid. Het is namelijk onmogelijk
om alles 100 procent af te dekken. Maar als je
weet wat in ieder geval minimaal afgedekt moet
worden om alle niet aanvaardbare risico’s af te
dekken, dan kun je veel gerichter tijd, geld en
inspanningen focussen.”

Achter de feiten aan

De IT-sector loopt volgens Matto momenteel
achter de feiten aan. “Men is nog lang niet
klaar om afnemers de benodigde transparantie
te geven — noch over waar gegevens staan,
noch over welke risico’s er eventueel zijn als
gevolg van hackbaarheid en wat de stand van
zaken is met betrekking tot privacy by design.
Partijen die dit wel op orde hebben, zullen een
voorsprong in de concurrentiestrijd hebben.”

Bij Nederland ICT is het beeld genuanceerder.
Grote leveranciers zijn al vrij ver met de GDPR.
Zij kunnen vaak voortbouwen op bestaande
maatregelen en overeenkomsten. Het zijn met
name de kleinere MKB'ers die zich onvol-
doende bewust zijn van hun rol als verwerker
en daardoor nog een inhaalslag moeten maken.
Toornvliet: “Wij merken wel dat de bewust-
wording onder kleine ICT-ondernemers relatief

groot is in vergelijking met andere branches,
maar met name MKB’ers vinden het ingewikkeld
om de AVG om te zetten in concrete maatre-
gelen binnen hun onderneming. Vaak weten
mensen niet goed waar ze moeten beginnen.”

Handhaving AP

Betekent dit dat ICT-dienstverleners die op

25 mei hun zaken niet op orde hebben, al
meteen in de problemen kunnen komen? Matto
verwacht dat controlerend toezichthouder
Autoriteit Persoonsgegevens (AP) vanaf 25

mei handhavend zal optreden, zij het dat niet
meteen elke overtreding hard wordt aangepakt.
“De AP krijgt meer geld en mensen, maar
onvoldoende om alles te controleren. Ze zullen
zich eerst richten op high profile segmenten,
zoals grotere telecombedrijven, de medische
sector en marketingbedrijven. Alleen waarschu-
wingen geven zoals de afgelopen twee jaar bij
de Meldplicht Datalekken, dat kan niet meer.
Dan verliest de AP haar geloofwaardigheid.” Er
zal volgens Toornvliet geen formele overgangs-
periode komen, maar de AP richt zich volgens
hem nu eerst vooral op voorlichting en het
bevorderen van compliancy. “Wij hebben onze
vertaling van de regels ook met ze besproken.
Aan de andere kant nemen ze straks wel elke
melding van burgers in behandeling, wat kan
leiden tot een gesprek en uiteindelijk een boete.
Je doet er als bedrijf goed aan om gewoon

te zorgen dat je zo snel mogelijk aan de AVG
voldoet.”

Kortom, er zal verschil zijn tussen de geest

en de letter van de wet. De AP heeft (nog)
onvoldoende budget om alle meldingen te
onderzoeken en zal prioriteit leggen bij bepaalde
sectoren of cases met gevoelige data. Maar

om juridische problemen te voorkomen en om
klanten gerust te stellen, is het (ook voor kleine)
telecomaanbieders belangrijk zo snel mogelijk
richting letter van de wet te gaan.

Ook mogelijkheden

Nederland ICT ziet behalve uitdagingen ook
mogelikheden. Toornvliet: “De AVG stelt meer
eisen op het gebied van security, dat is nieuw.
Dus voor ICT-aanbieders die daar in adviseren
liggen er zeker kansen. Ook op het gebied
van privacy by design kunnen ICT-bedrijven in

belangrijke mate bijdragen om verwerkingsver-
antwoordeliken te helpen. Meer in het algemeen
zal de AVG zorgen voor meer transparantie en
duidelijkheid over hoe privacy en security zijn
geregeld bij een bedrijf. Daar liggen ook kansen
voor bedrijven om zich te onderscheiden. Zeker
als je naar de hele Europese markt Kijkt, daar ligt
echt een kans voor Nederlandse bedrijven om
voorop te lopen.”




